
«Ýíèãìà» â íîâîì èñïîëíåíèè

  Äèñêîâûé øèôðàòîð Â«ÝíèãìàÂ» îòëè÷àåò ïðîñòîòà êîíñòðóêöèè, âûñîêàÿ íàä¸æíîñòü ðàáîòû è îòëè÷íàÿ ñòîéêîñòü øðèôòà. Ïåðå÷èñëåííûå âûøå õàðàêòåðèñòèêè ïðèíåñëè ýòîìó ýëåêòðîìåõàíè÷åñêîìó øèôðàòîðó âïîëíå çàñëóæåííóþ ñëàâó â ïåðèîä Âòîðîé
ìèðîâîé âîéíû.  Ïî êîíñòðóêöèè Â«ÝíèãìàÂ» êëàññèôèöèðóåòñÿ êàê äèñêîâûé øèôðàòîð, îñîáåííîñòüþ êîòîðûõ ÿâëÿåòñÿ íàëè÷èå âðàùàþùèõñÿ íà îäíîé îñè øèôðóþùèõ äèñêîâ. Â ïåðâûõ îáðàçöàõ Â«ÝíèãìûÂ»
èñïîëüçîâàëè òðè ñöåïëåííûõ ìåæäó ñîáîé øèôðîâàëüíûõ äèñêà, ñîâåðøàâøèõ â ïðîöåññå ðàáîòû ðåãóëÿðíîå äâèæåíèå, ïîäîáíî ñ÷¸ò÷èêàì ýëåêòðîýíåðãèè ñòàðûõ êîíñòðóêöèé.Â òå÷åíèè âîéíû øèôðû ëîìàëè, ïðèäóìûâàëè íîâûå, âñëåäñòâèå ÷åãî
ðàáîòû íàä ñîâåðøåíñòâîâàíèåì Â«ÝíèãìûÂ» íå ïðåêðàùàëèñü íè íà ìèíóòó. Ðåçóëüòàòîì òàêîãî òðóäà ñòàëî øèôðîâàëüíîå óñòðîéñòâî ñ øåñòüþ íå ñâÿçàííûìè ìåæäó ñîáîé äèñêàìè, äâèæåíèå êîòîðûõ ñòàëî õàîòè÷íûì.    Â     
Ñòîéêîñòü òàêîãî øèôðà îêàçàëàñü íå ïî çóáàì äàæå ïåðâûì â ìèðå ýëåêòðîííûì âû÷èñëèòåëÿì Colossus, ïîñòðîåííûì â Àíãëèè À. Òüþðèíãîì.  Äîñàäíî òî, ÷òî äî ñèõ ïîð íå îïóáëèêîâàíî îïèñàíèå íè îäíîãî èç ïîñëåäíèõ îáðàçöîâ Â«ÝíèãìûÂ». Âåðîÿòíåå âñåãî, ÷òî
ïîäîáíûå áóìàãè õðàíÿòñÿ ïîä ãðèôîì Â«Ñîâåðøåííî ñåêðåòíîÂ» ëèáî áûëè óíè÷òîæåíû íåìöàìè åù¸ äî êàïèòóëÿöèè Ãåðìàíèè.  Ïî ðàçíûì äàííûì, àëôàâèò Â«ÝíèãìûÂ» ñîäåðæàë 25 èëè 26 ëàòèíñêèõ áóêâ. Îäíàêî â ïðîãðàììíîé ðåàëèçàöèè ÷èñëî
ñèìâîëîâ àëôàâèòà óäîáíåå ñ÷èòàòü ðàâíûì 256, ïî ÷èñëó ðàçëè÷íûõ çíà÷åíèé áàéòà.  ×èñëî äèñêîâ îáîçíà÷èì êàê n=11.  Êàæäîìó èç äèñêîâ â ýëåêòðîííîé ðåàëèçàöèè ñîîòâåòñòâóåò ñâîÿ, íå èçìåíÿåìàÿ â ïðîöåññå ðàáîòû òàáëèöà ïåðåñòàíîâîê
Tab[i]=Tab[i][j], j=0..255, i=0..n-1 ÷èñåë 0..255, ñêëååííàÿ â êîëüöî. Ïóñòü ïîëîæåíèå òåêóùåãî íà÷àëà êàæäîé òàáëèöû îïðåäåëÿåòñÿ ñ ïîìîùüþ óêàçàòåëÿ Ptr[i], i=0..n-1, ïðè÷åì 0<= Ptr[i]<n,
i=0..n-1.  Ñ ó÷åòîì óêàçàííûõ îáîçíà÷åíèé øàã çàøèôðîâûâàíèÿ ñèìâîëà Ì äëÿ Â«ÝíèãìûÂ» ñ ðåãóëÿðíûì äâèæåíèåì øèôðîâàëüíûõ äèñêîâ çàïèøåòñÿ ñëåäóþùèì îáðàçîì.  1.Â Â Â Â Â  Ïóñòü i=0;  2.Â Â Â Â Â  Â öèêëå ñî ñ÷åò÷èêîì i
âû÷èñëÿåì n ðàç:  Â Â Â  a.Â Â Â Â Â Â  M = Tab[i, M];  Â Â Â  b.Â Â Â Â Â  i = i + 1;  Â Â Â  c.Â Â Â Â Â Â  Êîíåö öèêëà i;  3.Â Â Â Â Â  Ïóñòü k=1;  4.Â Â Â Â Â  Â öèêëå ñî ñ÷åò÷èêîì i âû÷èñëÿåì n ðàç: 
Â Â Â  a.Â Â Â Â Â Â  Ptr[i] = (Ptr[i]+k) mod256;  Â Â Â  b.Â Â Â Â Â  Åñëè k=0, óõîäèì íà 4.e.;  Â Â Â  c.Â Â Â Â Â Â  Åñëè Ptr[i]=0, óõîäèì íà 4.e.;  Â Â Â  d.Â Â Â Â Â  Ïóñòü k=0;  Â Â Â 
e.Â Â Â Â Â Â  i=i+1;  Â Â Â  f.Â Â Â Â Â Â  Êîíåö öèêëà i.  Õàîòè÷åñêè äâèæåíèå øèôðîâàëüíûõ äèñêîâ ìîäåëèðóåòñÿ ñëåäóþùèì îáðàçîì.  1.Â Â Â Â Â  Ïóñòü i=0;  2.Â Â Â Â Â  Â öèêëå ñî ñ÷åò÷èêîì i âû÷èñëÿåì n ðàç: 
a.Â Â Â Â Â Â  M = Tab[i, M];  b.Â Â Â Â Â  i = i + 1;  c.Â Â Â Â Â Â  Êîíåö öèêëà i;  3.Â Â Â Â Â  Ïóñòü k=1;  4.Â Â Â Â Â  Â öèêëå ñî ñ÷åò÷èêîì i âû÷èñëÿåì n ðàç:  a.Â Â Â Â Â Â  Ptr[i] =
(Ptr[i]*i+1) mod256;  b.Â Â Â Â Â  i=i+1;  c.Â Â Â Â Â Â  Êîíåö öèêëà i.      Âñÿ íåðåãóëÿðíîñòü çäåñü ìîäåëèðóåòñÿ ñòðîêîé 4.à, êîòîðóþ ìîæíî çàïèñàòü èíà÷å, íàïðèìåð, ââåñòè çàâèñèìîñòü îò ðåçóëüòàòà çàøèôðîâûâàíèÿ èëè îò çàøèôðîâûâàåìîãî
ñèìâîëà. Îäíàêî ýòî íå ïðèíåñ¸ò ïðàêòè÷åñêè íèêàêèõ ïðåèìóùåñòâ.    Îáðàòèìîñòü îïèñàííûõ øèôðóþùèõ ïðåîáðàçîâàíèé íå âûçûâàåò ñîìíåíèé è ñâîäèòñÿ ê ñìåíå ïîðÿäêà èñïîëüçîâàíèÿ òàáëèö ïîäñòàíîâîê Tab[i],i=0..n-1 íà
ïðîòèâîïîëîæíûé è çàìåíå òàêèõ èíâåðñíûìè èì InvTab[i],i=0..n-1 ñ èñïîëüçîâàíèåì ñîîòíîøåíèÿ InvTab[i,Tab[i,j]]=j,j=0..255,i=0..n-1.  Ò.ê. îïåðàöèÿ çàìåíû ïî òàáëèöàì ïåðåñòàíîâîê àññîöèàòèâíà, íî íå êîììóòàòèâíà,
òî ïðîöåññ çàøèôðîâàíèÿ ìîæíî ïîñòðîèòü è íà óïðàâëåíèè ïîðÿäêîì ïðîõîæäåíèÿ ñèìâîëîâ ÷åðåç ñèñòåìó òàáëèö. Ïðàâäà, îíà ñîîòâåòñòâóåò Â«ÝíèãìåÂ» ñ ïåðåñòàâëÿåìûìè, à íå ñ âðàùàþùèìèñÿ øèôðóþùèìè äèñêàìè. Îäíàêî íè÷òî íå ìåøàåò ñêîìáèíèðîâàòü òàêîé ìåõàíèçì ñ îäíèì
èç ðàññìîòðåííûõ ðàíåå. Íî äåëàòü ýòîãî ìû íå áóäåì, à ïðîñòî ñêàæåì, ÷òî Â«ÝíèãìàÂ» ïîäîáíîé êîíñòðóêöèè ìîæåò áûòü ðåàëèçîâàíà è â ýëåêòðîìåõàíè÷åñêîì âàðèàíòå.   Î÷åíü âàæíûé âîïðîñ ñâÿçàí ñ èíèöèàëèçàöèåé òàáëèö ïåðåñòàíîâîê Â Tab[i],i=0..n-
1 è óêàçàòåëåé Ptr[i], i=0..n-1 ê íèì. Â ýòîì ñëó÷àå ïðèìåíåí àëãîðèòì, ÷àñòè÷íî ïîçàèìñòâîâàííûé èç îïèñàíèÿ øèôðà RC4 Ðîíà Ðèâåñòà. Ñíà÷àëà òàáëèöó Tab[0]=Tab[0,i],i=[0..255] çàïîëíÿåì ëèíåéíûì îáðàçîì
Tab[0,i]=i,i=0..255. Çàòåì åå ýëåìåíòû ïåðåñòàâëÿåì â ñîîòâåòñòâèè ñî çíà÷åíèåì êëþ÷à, öèêëè÷åñêè ïîâòîðÿÿ ïî ìåðå íåîáõîäèìîñòè êîðîòêèé êëþ÷. Ýòîò ïðîöåññ òî÷íî ñîîòâåòñòâóåò ïðîöåäóðå êëþ÷à RC4. Äàëåå âûïîëíÿåì îòñóòñòâóþùèé â RC4
ïðîöåññ ðàíäîìèçàöèè òàáëèöû Tab[0], îñóùåñòâëÿåìûé ñëåäóþùèì îáðàçîì.      1.Â Â Â Â Â  Ïóñòü i=0;  2.Â Â Â Â Â  Â öèêëå ñî ñ÷åò÷èêîì i âû÷èñëÿåì 256 ðàç:  a.Â Â Â Â Â Â  j = (Tab[0, i] +
Tab[0, Tab[0,i]]) mod256;  b.Â Â Â Â Â  Ìåíÿåì ìåñòàìè ýëåìåíòû Tab[0,i] è Tab[0,j];  c.Â Â Â Â Â Â  i = i + 1;  d.Â Â Â Â Â  Êîíåö öèêëà i.  Êàæäàÿ èç ïîñëåäóþùèõ äåñÿòè òàáëèö
Tab[i],i=1..n ïîëó÷àåòñÿ ïðèìåíåíèåì îïèñàííîé ïðîöåäóðû ê ïðåäûäóùåé òàáëèöå.  Íà÷àëüíûå çíà÷åíèÿ óêàçàòåëåé Ptr[i], i=0..n-1 âû÷èñëÿþòñÿ ñëåäóþùèì îáðàçîì:    1.Â Â Â Â Â  Ïóñòü i=0;  2.Â Â Â Â Â  Â öèêëå ñî
ñ÷åò÷èêîì i âû÷èñëÿåì n ðàç:  Â Â Â  a.Â Â Â Â Â Â  Ptr[i] = (Tab[i, 0] + Tab[i, Tab[i,0]]) mod256 èëè Ptr[i] = Â Â Â  = (Tab[i, 0] + Tab[i, Tab[i,Tab[i,0]])
mod n;  Â Â Â  b.Â Â Â Â Â  i = i + 1;  Â Â Â  c.Â Â Â Â Â Â  Êîíåö öèêëà i.    Çäåñü çà íåèìåíèåì ëó÷øåãî îïÿòü-òàêè èñïîëüçîâàíû èäåè øèôðà RC4.  Â äåéñòâèòåëüíîñòè, îïèðàÿñü íà èäåè ýòîãî øèôðà, ìîæíî ïîéòè äàëüøå, åñëè çàìåíèòü, ÷òî
ïîñòîÿíñòâî ðàñïàéêè êîíòàêòîâ Â«ÝíèãìûÂ» âëå÷åò ðåãóëÿðíóþ â êëàññè÷åñêèõ èëè íåðåãóëÿðíóþ â óñîâåðøåíñòâîâàííûõ îáðàçöàõ öèêëè÷íîñòü çàìåí.  Âìåñòå ñ òåì íè÷òî íå ìåøàåò íàðóøèòü òàêóþ öèêëè÷íîñòü, ââåäÿ ïðÿìóþ ìîäèôèêàöèþ òàáëèö ýëåêòðîííîãî àíàëîãà, ïîäîáíî
øèôðó RC4. Ïðàâäà, ïîñëåäíåå ñîîòâåòñòâóåò ðåàëüíî íåîñóùåñòâèìîé ïåðåðàñïàéêå äèñêîâ Â«ÝíèãìûÂ» íåïîñðåäñòâåííî â õîäå øèôðîâàíèÿ, è äëÿ îáîçíà÷åíèÿ øèôðà ïðèäåòñÿ ïðèäóìûâàòü äðóãîå íàçâàíèå.Â  
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